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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

1.1 Область применения рабочей программы 

 

Рабочая программа дисциплины (далее рабочая программа) является 

частью основной профессиональной образовательной программы – 

образовательной программы среднего профессионального образования – 

программы подготовки специалистов среднего звена (далее ОП СПО)  

Рабочая программа разработана в соответствии с ФГОС СПО 

утвержденного приказом Министерства образования и науки от 

утвержденным приказом Министерства образования и науки РФ от 9 декабря 

2016 г. N 1551 (в ред. от 17.12.2020) по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем, составлена по 

учебному плану 2022 года. 
 

1.2. Место дисциплины в структуре ОП СПО 

 

Дисциплина ОП.04 Основы информационной безопасности относится к 

общепрофессиональному циклу основной профессиональной образовательной 

программы. 
 
 
1.3. Цель и задачи дисциплины – требования к результатам 

освоения дисциплины: 

 

В результате освоения дисциплины обучающийся  

должен уметь:  

− классифицировать защищаемую информацию по видам тайны и степеням 

секретности; 

−  классифицировать основные угрозы безопасности; 

должен знать:  

− сущность и понятие информационной безопасности, характеристику ее 

составляющих;  

− место информационной безопасности в системе национальной 

безопасности страны;  

− виды, источники и носители защищаемой информации;  

− источники угроз безопасности информации и меры по их предотвращению;  

− факторы, воздействующие на информацию при ее обработке в 

автоматизированных (информационных) системах; 

− жизненные циклы информации ограниченного доступа в процессе ее 

создания, обработки, передачи;  

− современные средства и способы обеспечения информационной 

безопасности;  

− основные методики анализа угроз и рисков информационной безопасности. 

 

 

 



1.4. Формируемые компетенции: 

ОК3.Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК6. Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей. 

ОК9. Использовать информационные технологии в профессиональной 

деятельности. 

ОК10.Пользоваться профессиональной документацией на 

государственном и иностранном языке. 

ПК 1.4. Осуществлять контроль функционирования информационно-

телекоммуникационных систем и сетей.  

Освоение учебной дисциплины ОП.04 Основы информационной 

безопасности обеспечивает достижение обучающимися следующих 

личностных результатов (ЛР):  

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к формированию в 

сетевой среде личностно и профессионального конструктивного «цифрового 

следа» ЛР 4 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой ЛР 10 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 
 
 

 2.1 Объем учебной дисциплины и виды учебной работы 

 

 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной 

дисциплины 
74 

в т.ч. в форме практической подготовки  

в том числе: 

теоретическое обучение 36 

практические занятия  24 

Самостоятельная работа  14 

Промежуточная аттестация в форме 

дифференцированного зачета  
 

 

 

 

 

 

 

 

 



2.2 Тематический план и содержание дисциплины  

 

Наименование тем и 

разделов 

Содержание учебного материала, лабораторные работы и практические 

занятия, самостоятельная работа обучающихся, курсовая работа (проект) 

Объем 

часов 

Формируемые 

компетенции 
Раздел 1. Теоретические основы информационной безопасности  40  

Тема 1.1. 

Основные понятия и 

задачи 

информационной 

безопасности  

Содержание учебного материала 

Понятие информации и информационной безопасности. Информация, сообщения, 

информационные процессы как объекты информационной безопасности. Обзор 

защищаемых объектов и систем.  

Сущность функционирования системы защиты информации. Защита человека от 

опасной информации и от не информированности в области информационной 

безопасности 

2 ОК 3, ОК 6,  

ОК 9, ОК10,  
 ПК 1.4 

ЛР 4,10 

 

Содержание учебного материала 

Понятие «угроза информации». Понятие «риска информационной безопасности». 

Примеры преступлений в сфере информации и информационных технологий 

2 

Содержание учебного материала 

Сущность функционирования системы защиты информации. Защита человека от 

опасной информации и от не информированности в области информационной 

безопасности 

2 

Тема 1.2. Основы 

защиты информации 

Содержание учебного материала 

Целостность, доступность и конфиденциальность информации. Классификация 

информации по видам тайны и степеням конфиденциальности.  

2 ОК 3, ОК 6,  

ОК 9, ОК10,  
 ПК 1.4 

ЛР 4,10 

 

 

Содержание учебного материала 

Понятия государственной тайны и конфиденциальной информации.  
 

2 

Содержание учебного материала 

Жизненные циклы конфиденциальной информации в процессе ее создания, 

обработки, передачи.  Цели и задачи защиты информации. Основные понятия в 

области защиты информации 
 

2 

Содержание учебного материала 

Элементы процесса менеджмента информационной безопасность. Модель 
интеграции информационной безопасности в основную деятельность 
организации. Понятие Политики безопасности. 

2 



Практическое занятие № 1. 

Определение объектов защиты на типовом объекте информатизации. 

4 

Практическое занятие № 2. 

Классификация защищаемой информации по видам тайны и степеням 

конфиденциальности 

4 

Самостоятельная работа обучающихся 

Подготовка к защите практической работы   
2 

Тема 1.3. Угрозы 

безопасности 

защищаемой 

информации 

Содержание учебного материала 

Понятие угрозы безопасности информации 

Системная классификация угроз безопасности информации 

2 ОК 3, ОК 6,  

ОК 9, ОК 10, 

 ПК 1.4 

ЛР 4,10 

 

Содержание учебного материала 

Каналы и методы несанкционированного доступа к информации 

2 

Содержание учебного материала 

Уязвимости. Методы оценки уязвимости информации 

2 

Практическое занятие № 3. 

Определение угроз объекта информатизации и их классификация 

6 

Самостоятельная работа обучающихся 

Подготовка к защите практической работы   
4 

Раздел 2. Методология защиты информации 32 ОК 3, ОК 6,  

ОК 9, ОК 10, 

 ПК 1.4 

ЛР 4,10 

 

Тема 2.1. 

Методологические 

подходы к защите 

информации 

Содержание учебного материала 

Анализ существующих методик определения требований к защите информации.  
2 

Содержание учебного материала 

Параметры защищаемой информации и оценка факторов, влияющих на требуемый 

уровень защиты информации.  

Виды мер и основные принципы защиты информации. 

2 

Тема 2.2. 

Нормативно правовое 

регулирование 

защиты информации 

Содержание учебного материала 

Организационная структура системы защиты информации 

Законодательные акты в области защиты информации 

2 ОК 3, ОК 6,  

ОК 9, ОК 10, 

 ПК 1.4 

ЛР 4,10 

 

Содержание учебного материала 

Российские и международные стандарты, определяющие требования к защите 

информации. 

2 

Содержание учебного материала 

Система сертификации РФ в области защиты информации. Основные правила и 

документы системы сертификации РФ в области защиты информации 

2 



Практическое занятие № 4.  

Работа в справочно-правовой системе с нормативными и правовыми 
документами по информационной безопасности 

6 

Самостоятельная работа обучающихся 

Подготовка к защите практической работы   
4 

Тема 2.3. 
Защита информации в 

телекоммуникационных 

системах 

Содержание учебного материала 

Основные механизмы защиты информации. Система защиты информации. Меры 

защиты информации, реализуемые в телекоммуникационных (информационных) 

системах. Программные и программно-аппаратные средства защиты информации 

2 ОК 3, ОК 6,  

ОК 9, ОК 10, 

 ПК 1.4 

ЛР 4,10 

 Содержание учебного материала 

Инженерная защита и техническая охрана объектов информатизации 

Организационно-распорядительная защита информации. Работа с кадрами и 

внутриобъектовый режим. Принципы построения организационно-распорядительной 

системы 

2 

Практическое занятие №5.  

Выбор мер защиты информации для автоматизированного рабочего места 

4 

Самостоятельная работа обучающихся 

Подготовка к защите практической работы, подготовка к зачету  
4 

Промежуточная аттестация в форме дифференцированного зачета 2  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ 

ДИСЦИПЛИНЫ 

 

3.1 Требования к материально-техническому обеспечению 

 

Дисциплина реализуется в учебной лаборатории (мастерской) 

«Кибербезопасность (Информационная безопасность)»  

Оснащение учебной лаборатории: 

Специализированная мебель.  

Технические средства обучения: 

 - персональные компьютеры с выходом в интернет. 

Оборудование, включая приборы: 

 - мультимедийное оборудование. 

 Наглядные пособия. 

 

3.2 Учебно-методическое обеспечение дисциплины 

Основная учебная литература:  

 

1. Бирюков, А.А. Информационная безопасность: защита и нападение 

[Электронный ресурс] — Электрон. дан. — Москва : ДМК Пресс, 2017. 

— 434 с. — Режим доступа: https://e.lanbook.com/book/93278. — Загл. с 

экрана.  

2.  Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Основы 

информационной безопасности.  – М.: Академия. 2017  

 

 

 

Дополнительная учебная литература: 

 

    1. Белов Е.Б. Пржегорлинский В.Н. Организационно-правовое 

обеспечение информационной безопасности. –М.: Академия. 2017.2. . 

 

 

Учебно-методическая литература для самостоятельной работы: 

1. Методические указания к выполнению практических работ по 

дисциплине «Основы информационной безопасности».  

2. Методические указания по организации самостоятельной работы 

обучающихся по дисциплине «Основы информационной безопасности»  
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3.3. Информационные ресурсы сети Интернет и профессиональной 

базы данных 

Перечень Интернет-ресурсов: 

1. Федеральная служба по техническому и экспортному контролю 

(ФСТЭК России) www.fstec.ru 

2. Информационно-справочная система по документам в области 

технической защиты информации www.fstec.ru 

3. Справочно-правовая система «Консультант Плюс» 

www.consultant.ru  

4. Справочно-правовая система «Гарант»  www.garant.ru  

5. Федеральный портал «Информационно- коммуникационные 

технологии в образовании» htpp\\:www.ict.edu.ru 

 

  

 

Профессиональные базы данных:  

1. Вопросы кибербезопасности. Научный, периодический, 

информационно-методический журнал с базовой специализацией в области 

информационной безопасности. URL: http://cyberrus.com/ 

2. Безопасность информационных технологий. Периодический 

рецензируемый научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/ 
 

Программное обеспечение: не используется. 

http://www.fstec.ru/
http://www.fstec.ru/
http://www.garant.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ДИСЦИПЛИНЫ 

 

Результаты обучения 

(освоенные умения, усвоенные 

знания) 

Критерии оценки Формы и методы 

контроля и оценки 

результатов обучения 

В результате освоения 

дисциплины обучающийся  

должен уметь: 

−  классифицировать 

защищаемую информацию по 

видам тайны и степеням 

секретности;  

− -классифицировать основные 

угрозы безопасности 

информации  

 

 

 

 

 

 

должен знать:  

− сущность и понятие 

информационной 

безопасности, 

характеристику ее 

составляющих;  

− место информационной 

безопасности в системе 

национальной безопасности 

страны;  

− виды, источники и носители 

защищаемой информации;  

− источники угроз 

безопасности информации и 

меры по их предотвращению;  

− факторы, воздействующие на 

информацию при ее 

обработке в 

автоматизированных 

(информационных) системах; 

− жизненные циклы 

-Обоснованность и 

правильность 

отнесения 

информации по видам 

тайны и степеням 

секретности; 

-обоснованность и 

правильность 

осуществления 

классификации 

основных угроз 

безопасности 

информации 

 

 

 

 

− Правильность 

пояснения сущности 

и понятия 

информационной 

безопасности; 

− полная 

характеристика 

составляющих 

информационной 

безопасности; 

− правильное 

пояснение места 

информационной 

безопасности в 

системе 

национальной 

безопасности 

страны; 

−  пояснение всех 

видов, источников и 

Текущий 

контроль:  

Наблюдение и 

оценка ответов на 

устный опрос, 

тестирование, 

защиты 

выполнения 

практической 

работы.  

Наблюдение за 

выполнением 

индивидуальных 

практических 

работ. 

 

 

Промежуточная 

аттестация: 

Оценка 

выполнения 

заданий на 

дифференцирован

ном зачете 
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информации ограниченного 

доступа в процессе ее 

создания, обработки, 

передачи;  

− современные средства и 

способы обеспечения 

информационной 

безопасности;  

− основные методики анализа 

угроз и рисков 

информационной 

безопасности  

−  

носителей 

защищаемой 

информации; 

− правильное 

пояснение 

источников угроз 

безопасности 

информации и мер по 

их предотвращению; 

− полное 

перечисление 

факторов, 

воздействующих на 

информацию при ее 

обработке в 

автоматизированных 

(информационных) 

системах; 

−  пояснение всех 

жизненных циклов 

информации 

ограниченного 

доступа в процессе ее 

создания, обработки, 

передачи; 

− правильное и 

полное перечисление 

современных средств 

и способов 

обеспечения 

информационной 

безопасности; 

− пояснение 

основных методик 

анализа угроз и 

рисков 

информационной 

безопасности 
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